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1. Definicja

OpenVPN - pakiet oprogramowania, ktéry implementuje techniki tworzenia
bezpiecznych potgczen punkt-punkt (VPN) lub strona-strona w sieciach routowanych lub
mostkowanych. Umozliwia on tworzenie zaszyfrowanych potgczern miedzy hostami przez
sie¢ publiczng Internet (tunel) — uzywa do tego celu biblioteki OpenSSL oraz protokotéw
SSLv3/TLSv1. W przeciwienstwie do innych rozwigzan VPN nie bazuje na protokole IPsec
jako medium. Pakiet ten dostepny jest na platformach Solaris, GNU/Linux, Android,
OpenBSD, FreeBSD, NetBSD, QNX, Mac OS X oraz Windows 2000/XP/Vista/7/8/10. Caty
pakiet sklada sie z jednego kodu binarnego dla klienta i serwera, opcjonalnego pliku
konfigurujgcego oraz z jednego lub wiecej plikéw kluczy w zaleznosci od metody

uwierzytelnienia. Aktualna wersja dla Windows posiada klienta dostepowego.

Zostat napisany przez Jamesa Yonana i jest publikowany na licencji GNU GPL."

2. Do czego stuzy ustuga OpenVPN

OpenVPN jest ustugg dla pracownikbw UMK pozwalajgcg na dostep spoza sieci

uniwersyteckiej do zasobdw tej sieci.

3. Uruchomienie ustugi OpenVPN w systemie Windows
a) W celu uruchomienia OpenVPN nalezy pobrac¢ ze strony producenta
(https://openvpn.net/community-downloads/) aktualng wersje klienta OpenVPN dla
konkretnego systemu operacyjnego:
- Windows 7, 8, 8.1 — openvpn-install-2.4.8-1602-Win7.exe
https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.8-1602-

Win7.exe

- Windows 10 - openvpn-install-2.4.8-1602-Win10.exe

https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.8-1602-
Win10.exe

1 https://pl.wikipedia.org/wiki/OpenVPN (02.04.2020)
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Community Downloads | Ope X [

c o © @ nhitpsy/openvpn.net/community-downloads/ B -9 v @ e
INTRODUCING OPENVPN CLOUD *** APPLY TO JOIN THE BETA GROUP TODAY CONTACT OPENVPN SIGNIN ~
m OPENVPN BUSINESS PERSONAL SUPPORT COMMUNITY
VPN veN

If you find a bug in this release. please file a bug report to our Trac bug tracker. In uncartain cases please contact our developers first. either using the openvpn-
llinglist or the developer IRC channel (#openvpn-devel at irc.freenode:net). For generic help take a look at our offcial documentation. wik. f
nailing list and user IRC channel (#openvpn at irc freenode net).

Important: you will need to use the correct installer for your operating system. The Windows 10 installer works on Windows 10 and Windows Server 2016/2019. The
Windows 7 installer will work on Windows 7/8/8 1/Server 2012r2. This is because of Microsoft's driver signing for -modk
drivers, which in our case affects OpenVPN's tap driver (tap-windows6).

SOURCE TARBALL (GZIP) GNUPG Signature openvpn-2.4.8.tar.gz
SOURCE TARBALL (X2) GnUPG Signature openvpn-2.4.8.tar.xz
SOURCE ZIP GNUuPG Signature openvpn-2.4.8.zip

WINDOWS 7/8/8.1/SERVER 2012R2 INSTALLER (NSIS) GNUPG Signature

openvpn-install-2.4.8-i602-win7.exe

WINDOWS 10/SERVER 2016/SERVER 2019 INSTALLER (NSIS)  GnuPG Signature (LRl LR LN I R XS TLPRELIL RSy

NOTE: the GPG key used to sign the release files has been changed since OpenVPN 24.0. Instructions for verifying the signatures, as well as the new GPG public
key are available here.

We also provide static URLS pointing to latest releases to ease automation. For a list of files look

This release is also available in our own software repositories for Debian and Ubuntu. Supported architectures are i386 and amdé4. For details. look here.

YYou can use RSA 2 or EasyRSA 3 for generating your own certificate authority. The former is bundled with Windows installers. The latter is a more modern
altemative for UNIX-like operating systems

The Windows installers are bundled with OpenVPN-GUI - its source code is available on its project page and as tarballs on our alternafive d
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c) Klikamy , Next >”

OpenVPM 2.4.8-1602-Win10 Setup == et

Welcome to the OpenVPN
2.4 8-1602-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPM , an Open Source YPH package by James Yonan.

Mote that the Windows version of OpenVPM will only run on
Windows Vista, or higher.

d) Klikamy, I Agree”

OpenVPN 2.4.8-1602-Win10 Setup — >
License Agreement
Flease review the license terms before installing OpenyPM
2,4.8-1602-Win10,

Press Page Down to see the rest of the agreement.

CpenyPM (TM) - An Open Source VPN daemaon s
Copyright (C) 2002-2018 OpenVPM Inc <sales@openvpn.nets>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPM
or any of the bundled components enumerated below, vau
agree to be bound by the conditions of the license for
each respective compaonent.

OpenVPM trademark W

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install OpenVPM 2.4, 8-1602-Win 10,

< Back Cancel
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e) Klikamy , Next >”

{7) OpenVPN 2.4.8-1602-Win10

(MPEN

Setup

Choose Components
Choose which features of OpenVPN 2.4.8-I602-Win10 you want

to install.

Pt

Select the components to installfuparade. Stop any OpenVPM processes or the CpenyP
service if it is running. All DLLs are installed locally,

Select companents to install:

Space required: 12, 7MB

] OpenVPM User-Space Components
OpenVPM Service

[] TAP Virtual Ethernet Adapter
i..[#] OpenVPN GUI

|:| EasyRSA 2 Certificate Management Scripts

- Advanced

Description
Paosition yaur mouse ovet a component bo see ks
descripkiar,

Mullsaft Install Svstem w2, 50-1

III

f) Klikamy ,Instal

o | v ]

Cancel

MPEN

{7) OpenVPN 2.4.8-1602-Win10 Setup

Choose Install Location

Choose the folder in which to install OpenVPN 2.4.8-1602-Win 10,

*

Destination Folder

rogram Files'(

Space required: 12.7MB
Space available: 428.9GB

Fullsaft Install System w2, 50-1
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Setup will install OpenVPN 2.4.8-1602-Win10 in the following folder. To install in a different
folder, dick Browse and select another folder, Click Install to start the installation.

Browse...

< Back

Cancel
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g) Klikamy , Next >”

{1} OpenVPN 2.4.8-1602-Win10 Setup —

Installation Complete
Setup was completed successfully.

Completed
Qutput folder; C:'Program FilesiOpenyPM s

Extract: icon.ico

Qutput folder: C:YProgram Files\OpenyPNY\doc

Extract: license. tut

Created uninstaller: C:\Program Files\OpenVPMYURinstall. exe

Starting OpenVWPM Interactive Service

Checking .MET Framewark version...

MET Framework 4.0 Full found, no need to install.

Proceeding with remainder of installation,

Completed o

h) Odznaczamy ,Show Readme” i klikamy ,Finish”

1) OpenVPN 2.4.8-1602-Win10 Setup —

Completing the OpenVPN
2 4 8-1602-Win10 Setup Wizard

OpenVPM 2,4.8-1602-Win 10 has been installed on your
computer,

Click Finish to dose this wizard.

[ ]show Readme

< Back Finish Cancel
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i) Nastepnie nalezy wejs¢ na strone:

https://skrypty4.uci.umk.pl/VPN/

i zalogowac sie przez centralny punkt logowania

UNIWERSYTET
MIKOtAJA KOPERNIKA
W TORUNIU

CENTRALNY PUNKT LOGOWANIA

Z ustug internetowych UMK moga korzystac pracownicy, studenci, absolwenci
i emeryci Uniwersytetu Mikotaja Kopemika majacy konto na serwerach UMK.

Jesli jeszcze nie masz konta, zapoznaj sie z procedurg zaktadania konta.

WPROWADZ SWOJ IDENTYFIKATOR W SIECI UMK ORAZ HASLO:

Identyfikator: -

np. logingumk.pl, leging@his.umk. pl, nralbumeisted. umk. pl

Haslo: R

ZALOGU]

lista ustug » otejstronie » English version
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j) Nastepnie klikamy ,WYSLIJ HASLO” i ,POBIERZ”

Pracownicy UMK - pobieranie cert. X

UNIWERSYTET
MIKDLATA HOPERMINA
W TORLINIS

0)

Hasto potrzebne do instalacji profilu przekazujemy w mailu.

W celu pobrania pliku lub hasta nalezy kliknat odpowiedni przycisk ponizej.
Hasto

WY SLIJ HASLO

Profil VPN

POBIERZ [l WYSLIJ MAILEM

Pomoc
W przypadku problemow, prosimy o kontakt: psu@umk pl

Mail jest wysytany na adres zarejestrowany w spisie pracownikow UMK: | @umk.pl.

EN

&« (& ‘@‘ © a- https://skryptyd.uc.umbk.pl/VPN/ man fa’ i N o ©‘ =

WYLOGUJ (

Plik zawierajgcy profil ustugi VPN moze zosta¢ pobrany bezposrednio z te] strony lub wystany mailem.

@UMK.PL)

k) W okienku zaznaczamy ,Zapisz plik” i klikamy ,,OK”

Otwieranie vpn ovpn

Rozpoczeto pobieranie pliku:
() vpn ovpn

Typ pliku: owvpn File (3,1 KB)
Adres: https://skryptyduciumk.pl

Po ukorficzeniu pobierania:

() Otwérz za pomoca | Przegladai...

(@):Zapisz plik

(] Pamietaj te decyzje dla wszystkich plikéw tege typu

] 4

Anulyj
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[) Domyslinie plik zapisze sie w ,Pobrane”

* | iﬂ = | Pobrane

Marzedzia gtowne Udaostepnianie Widok
(4]

&« v A -\‘ » Ten komputer » Pobrane w
MNazwa Data modyfikacji Typ Rezmiar
7 Szybki dostep
~ Dzisiaj (1)
@ OneDrive
("} vpnDO0D 03.04.2020 13:37 OpenVPN Config ... & KB

3 Ten komputer

& Sie

m) Nastepnie plik przenosimy do folderu konfiguracji OpenVPN, domysinie jest to:

C:\Program Files\OpenVPN\config

I = | config

Marzedzia ghowne Udastepnianie Widok
V]

» Ten komputer » Dysk lokalny (C:) » Program Files » OpenVPN » config w

\ L
MNazwa Data modyfikacji Typ Rozmiar
3 Szybki dostep
=] README 02.04.2020 14:01 Dokument tekstowy 1KB
@ OneDrive ) vpnoDDD 03.04.2020 12:37 OpenVPN Config ... 6 KB

E Ten komputer

& Siec
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n) Z menu ,START” uruchamiamy ,OpenVPN GUI”

Onelrve

OneMote

OpenVPN

M,

OpenVPN configuration file direct...

OpenVPN GUI

OpenVPN HOWTO

OpenVPH log file directory
OpenVPN Manual Page

OpenPN Sample Configuration Fi...
OpenVPN Support

OpenVPN Wek Site

OpenVPN Wila

OpenVPH Windows Notes

m A = &

0) Na pasku obok zegara klikamy prawym klawiszem na ,OpenVPN GUI” i klikamy

.Potgcz”
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Potacr
Roztgcz
Reconnect

Pokaz Status

Pokaz Log

Edytuj Konfiguracje
Clear Saved Passwords
Import file...

Ustawienia...

ZLakoncz

p) W oknie ,OpenVPN” w polu ,Hasto:” nalezy wpisa¢ hasto ktére otrzymalismy na

skrzynke pocztowa

B i DL i

Stan Obecny: faczenie

.

Sun Apr 05 18:27.54 2020 OpenVPN 2.4.8 x36_64-wbd-mingw32 [S5L {OpenS5LY [L20] [LZ4] [PRCS11] [AES

Anuluj

OpenVPN GUI 11.14.0.0:2.4.83

Sun Apr 05 18:27-54 2020 Windows version 6.2 (Windows 8 or greater) 64bit
Sun Apr 06 18:27:54 2020 library versions: OpenS5L 1.1.00 10 Sep 2015, LFO 210
OpenVPN (vpnD0000)
Haslo:
[ ] 5ave password
oK
£
Rozlgcz Pol. Ponownie
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g) Po wpisaniu hasta i kliknieciu ,OK” nastepuje potgczenie VPN, po prawidtowym

potgczeniu znika okno ,Potgczenie OpenVPN”

r) W celu weryfikacji prawidtowego potgczenia przechodzimy na strone:
http://test.uci.umk.pl/

gdzie powinnismy uzyskac¢ adres: ,158.75.1.104 (vpn.uci.uni.torun.pl)”

Test szybkosci internetu UMK X

&« ¢ o © & testudumkpl - @ N @O &

@ Pierwsze kroki B Office 365 dla Edukacii...

Uczelniane Centrum Informatyczne Test predkosci  UCI UMK

Test szybkosci internetu UMK

(vpn.uci.uni.torun.pl)

o [ [ e [

Speedtest net Mini requires at least version 8 of Flash. Please update your client.

s) aby uzyskac¢ dostep do zdalnego pulpitu swojego komputera nalezy przekazaé w
mailu do pracowni PSU: psu@umk.pl adres IP swojego komputera, z ktérym
bedziemy sie taczy¢, imie i nazwisko, jednostke organizacyjng np. wydziat oraz

prosbe o podtgczenie portu zdalnego pulpitu do naszej ustugi OpenVPN.
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t) nalezy takze zgtosi¢ do swojego administratora ESET-a prosbe o konfiguracje
firewalla lokalnego ESET-a pod zdalny pulpit przekazujgc adres IP komputera,

ktérego to dotyczy.

Sporzadzit: Sprawdzit: Zatwierdzit:
Szymon Mendyka
02.04.2020
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