Konfiguracja Aplikacji uwierzytelniajacej
1. Zainstaluj wybrang aplikacje uwierzytelniajacg na swoim urzgdzeniu mobilnym
o Google Authenticator
o Microsoft Authenticator
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2. Zaloguyj si¢ do portalu pracowniczego: https://portal-pracowniczy.umk.pl/

CENTRALNY PUNKT LOGOWANIA

Z ustug internetowych UMK moga korzysta¢ pracownicy, studenci, absolwenci i emeryci
Uniwersytetu Mikotaja Kopernika majacy konto na serwerach UMK

Jezell jeszcze nie masz konta, zapoznaj sie z procedurg zaktadania konta

WPROWADZ SWOJ IDENTYFIKATOR W SIECI UMK ORAZ HASLO:

kegin@umipl, login@his.umk.pl, nralbumu@stud.umk.pl

Hasto:

» pomoc ® lista ustug » o stronie » English version



https://portal-pracowniczy.umk.pl/

3. Zeskanuj kod QR wyswietlajacy si¢ na ekranie komputera poprzez aplikacje

Wiecej informacji na temat dostepnych metod uwierzytelniania dwuskladnikowego mozna
znalez¢ na stronie Weryfikacja dwuetapowa.

Sugerujemy, aby niniejszg sirong wydrukowac badz zachowaC w bezpiecznej lokalizacji.
Zawarte na nigj informacje mogg byc poirzebne np. przy przyszie] rejestracji nowego
urzadzenia.

Rejestracja konta odbywa sie w specjalnej aplikacji - generatorze kodow jednorazowych.
Aplikacja ta musi zostac zainstalowana na urzgdzeniu nalezacym do uzytkownika, np. na
telefonie, lapiopie. Zalecane aplikacje dostgpne na systemach Android, i0S, Windows fo
Google Authenticator | Microsoft Authenticator.

Nie nalezy instalowac aplikacji pochodzacych od nieznanych autorow.

Za pomoca zainstalowanej aplikacji prosze wczytac ponizszy kod QR albo zastosowac
podany obok kodu QR tajny klucz rejestracji. Nastepnie nalezy odczytac ze swojego
urzadzenia biezacy kod i wprowadzi¢ go w polu "kod jednorazowy”. Po zweryfikowaniu
rejestracja konta zostanie zakoriczona.

W przypadku braku dostepu do generatora kodéw mozna skorzysta¢ z jednego z kodéw
zapasowych podanych ponize).

Kod jednorazowy

ZAREJESTRUJ

Tair.v klucz rejestracii jest nastepuiacy:

Kody zapasowe:

WYDRU ArLLUJ

Aby to zrobi¢ nalezy wejs¢ w aplikacje Google Authenticator lub Microsoft
Authenticator, wybra¢ opcje skanowania kodu QR, a nast¢pnie za pomoca telefonu
zeskanowac¢ wyswietlajacy si¢ na komputerze kod QR



Aby zeskanowa¢ kod QR w przypadku Google Authenticator wybrac¢

Aby zeskanowa¢ kod QR w przypadku Microsoft Authenticator
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4. Nastepnie w Wybranej aplikacji powinien pojawi¢ si¢ profil, gdzie od$wiezane sg kody
sktadajace si¢ z 6 znakow. Kod nalezy wpisac tutaj:

znalez¢ na stronie Weryfikacja dwuetapowa.

Sugerujemy, aby niniejsza strone wydrukowa¢ badz zachowaC w bezpiecznej lokalizacji.
Zawarte na niej informacje moga by¢ potrzebne np. przy przysziej rejestracji nowego
urzadzenia

Rejestracja konta odbywa si¢ w specjaine] aplikacji - generatorze kodow jednorazowych.
Aplikacja ta musi zosta¢ zainstalowana na urzadzeniu nalezacym do uzytkownika, np. na
telefonie, laptopie. Zalecane aplikacje dostepne na systemach Android, i0S, Windows to
Google Authenticator | Microsoft Authenticator.

Nie nalezy instalowa¢ aplikacji pochodzacych od nieznanych autoréw.

Za pomoca zainstalowane] aplikacji proszg wezytac ponizszy kod QR albo zastosowac
podany obok kodu QR tajny klucz rejestracji. Nastepnie nalezy odczyta¢ ze swojego
urzadzenia biezacy ked i wprowadzi¢ go w polu "kod jednorazowy”. Po zweryfikowaniu
rejestracja konta zostanie zakoriczona

W przypadku braku dostepu do generatora kodéw mozna skorzystac z jednego z kodow
- - -zapasowych nod:

Kod jednorazowy

Tajny klucz rejestracii jest nastepujgcy:

Kody zapasowe

WYDRUKUJ ANULUJ

5. Po wpisaniu tego kodu pojawi si¢ okienko, by wpisac kolejny. Nalezy odczekac, az
aplikacja od$wiezy si¢ (okoto 30 sekund), a nastepnie wpisa¢ nowy wygenerowany
przez nia kod.

Konfiguracja weryfikacji wiadomoscia SMS

1. Zalogyj si¢ do portalu pracowniczego : https://portal-pracowniczy.umk.pl/ i przejdz
do zaktadki "weryfikacja dwuetapowa" umieszczonej w bocznym menu.



https://portal-pracowniczy.umk.pl/
https://portal-pracowniczy.umk.pl/security
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2. Przejdz do formularza weryfikacji dwuetapowe;j klikajac przycisk Zmien
konfiguracje, wybierz rodzaj autoryzacji "Wiadomos¢ SMS" i przejdz dale;j.

©s Zmieri konfiguracje

Wybierz rodzaj autoryzacjl

System oceny pracowniczej (pracownicy niedydaktyczni)

Wiadomosé SMS v

Wybierz rodzaj autoryzacji
 wiadomosesms
Aplikacja Autoryzacyjna

3. Wpisz numer telefonu na ktéry maja zosta¢ wysylane kody uwierzytelniajace i przejdz
dalej.
4. Potwierdz numer telefonu wpisujac kod uwierzytelniajacy otrzymany droga SMS w
polu "Kod uwierzytelniajacy" i przejdz dale;j.
o W przypadku kiedy masz juz ustawiony numer telefonu i chcesz go zmienic to
w celu potwierdzenia tozsamo$ci zostanie wystany ci dodatkowy kod
uwierzytelniajgcy na poprzednio ustawiony numer telefonu. Kod ten podaj w
formularzu weryfikujacym.



